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ABSTRACT

Digital evidences have a paramount importance in the
prosecution of a cyber crime however their legal
acceptance in the courtroom has some fundamental
prerequisites. This is because of their fragile structure
enabling the adversary to delete, to modify as well as
to corrupt them before the prosecution takes place.

In this paper we present A3D3M as a system model
that provides the security of the process for capturing
digital evidences in the cyber crime scene. Public key
cryptography and digital signatures are among the
tools A3D3M employs to establish an integrated
solution. As a part of our work, we also try to tackle
some of the inherent problems public key technology
has when it is applied to the verification of digital
evidences.

1. GIRIS

Bilisim sucglari, son zamanlarda karsilasilan Snemli
sug tipleri arasinda yer almaktadir. Ozellikle bilisim
teknolojilerinin kullanimindaki artig, bilisim sug¢larinin
etkisini arttirmakta ve biiyiik riskler olusturmaktadir.

Bir sugun aydinlatilmasinda ve failinin tespitinde
kullanilan en Onemli mekanizma delillendirmedir.
Bilisim suglar1 kapsamindaki deliller ise iice ayrilabilir
[1]:

e Dijital Deliller: Bir bilisim sucu ile ilgili,
dijital bi¢cimde kayit edilen veya aktarilan
bilgiler.

o Veri Nesneleri: Bir bilisim sucunun
aydinlatilmasinda yararl olabilecek, fiziksel
ogelerle ilintili bilgiler.

e  Figiksel Ogeler: Uzerine dijital veri kayit
edilmis veya {iizerinden veri iletimi
gerceklestirilmis fiziksel medyalar.

Bilisim suglar1 aragtirtlirken, bu delil tiplerinden en
cok dijital delillere ihtiyag¢ duyulmaktadir. Dijital
deliller, yap1 itibariyle bozulmaya ve kolay bir sekilde
degistirilmeye miisait olduklar1 i¢in, hukuki ydnden
kabul edilebilirlikleri konusunda bazi1 sikintilar ile
karsilagilmaktadir. Bu delillerin mahkeme esnasinda
gercek delil 6zelligi gosterebilmeleri i¢in, delillerin ilk

alindig1 andan itibaren degismediginin, hangi tarihte,
nereden ve kimlerden alindiginin dogrulanmasi biiyiik
onem arz etmektedir.

Literatiir incelendiginde, konunun bazi boyutlar
lizerine gec¢miste yapilmis c¢alismalar olmasina
ragmen, sorunu ¢ézmeye yonelik entegre bir ¢oziime
rastlanilamamaktadir. Bu makale kapsaminda, ilk
olarak dijital deliller ile ilgili problemlere goz atilacak
ve arkasindan makalede kullanilacak bazi tekniklerle
ilgili onbilgi verilecektir. Bolim 4’te dijital
delillendirmede acik anahtar altyapisi ile ilgili sorunlar
vurgulanacak olup bolim 5°’de gecmiste yapilan
caligmalar incelendikten sonra boliim 6’da  ozellikle
olay yerinden alinan dijital delillerin, giivenilir bir
sekilde dogrulanmasinda biiylik kesinlik saglayacak
ve bu alanda ilk olacak bir model (A3D3M)
olusturulmaya c¢alisilacaktir. Bolim 7°de modelin
faydalarina deginildikten sonra sonu¢ boliimiiyle
makale tamamlanacaktir.

2. DIJITAL DELILLERLE ILGILI
PROBLEMLER

Bir sucun arastirilmasindaki amaglardan bir tanesi
su¢lu, magdur ve olay yeri arasindaki baglantilari
ortaya c¢ikararak sucun failine ulagsmaktir. Locard’in
degisim prensibine gore, su¢ sahnesine giren bir sey
veya bir kisi, olay yerinden bazi seyleri yanina alirken,
bir takim seyleri de olay yerinde birakir [2]. Bilisim
sistemleri iizerinde ise, iz birakmadan islem yapmak
neredeyse imkansizdir. Onemli olan bu izleri dogru bir
sekilde tespit edip, sonuca gotiiriicli verilere
ulagmaktir.

Dijital deliller, bir ¢ok tipte karsimiza c¢ikmaktadir.
Bunlar veri dosyalari, kurtarilmis silinmis dosyalar,
kayip alanlardan kurtarilmis veriler, dijital fotograf ve
videolar, sunucu kayitlari, e-posta, internet ge¢misi,
web sayfalari, abone kayitlar1 gibi dogrudan bilgisayar
sistemleriyle alakali  deliller olabilecegi gibi,
gliniimiizde gomiilii bilgisayar sistemlerine sahip bir
mikro dalga firindan elde edilebilecek ve bir
kundakeilik olayinda firinin belirli bir zamanda yangin
cikarmak icin programlandigini ortaya cikarabilecek



veriler de dijital deliller olarak karsimiza ¢ikmaktadir
[L.3].

Dijital deliller, dijital verilerden olusur. Bu veriler ise
bilisim sistemleri iizerine kayit edilmis bir ve sifir
ikililerine verilen anlam sonucunda ortay c¢ikar.
Dolayisiyla dogrudan elle tutulabilir ve gozle
goriilebilen bir yapinin olmayisi, dijital verileri soyut
hale getirmektedir. Soyut kavramlardan kesinlik
cikartmak ise c¢ok zordur. Fakat deliller, islevi
itibariyle bir sucu ispat edici nitelikte kesin bulgular
barindirmalidir. Bu nedenle dijital verilerin yiizde yiiz
delil olarak kullanilmasi yoniinde, biiyiik problemler
meydana gelmektedir. Bu problemler su ana bagliklar
altinda toplanabilir :
1. Yapisal Problemler

e Dijital veriler cok kolay bir sekilde
degistirilebilmektedir.
e Dijital  verilerin  bire  bir  aynisi

olusturulabilmektedir.

e Dijital veriler hassas bir yapidadir ve
manyetik alan, sicaklik, carpma gibi cesitli
cevresel etkenler yliziinden kolay bir
sekilde bozulabilmektedir.

e Dijital veriler, nasil kodlandiklarina bagl
olarak anlam kazanabilirler. Giintimiizde
viriis, truva at1 gibi zararli kodlar sayesinde
verilere  degisik anlamlar  yiiklemek
miimkiindiir.

2. Yapisal Problemler Sonucu Olusan Problemler:

e Dijital Delillerin Biitinltigii: Dijital veriler
tizerinde ¢ok kolay bir sekilde degistirme,
silme ve yenisini olusturma gibi islemlerin
yapilabilmesi bu delillerin biitiinliigiinii
saglamayi ¢ok zorlastirmaktadir.

e Dijjital Delillerin Dogrulanmasi: Bir kisiyi
dijital delillerle birlikte yakaladiktan sonra,
mahkeme siirecinde o verilerin gercekten o
kisiye ait oldugunun ispatt gerekmektedir.
Fakat delil olarak ele gegirilen verilerin
aynist her hangi bir kisi tarafindan da

olusturulabilir.
e Dijital Delillerin Inkar Edilememesi:
Dijital delillendirme islemindeki dijital

delilin sahibi, onu ele gegiren sahislar (Or:
Polis), delilin alindig1 medya, delilin ele
gecirildigi zaman, delilin icerigi gibi biitiin
unsurlarin daha sonradan inkar edilememesi
gerekmektedir.

e Dijital Delillerin
delillerin  ele  gecirilmesi  esnasinda
kullanilan  teknikler ~ve  yararlanilan
bilgilerin (Ornegin delilin ele gecirilme
zamanti) dogrulugunun ispat1 gerekir.

e Dijital Delillerin Daha Sonradan Ele
Alnabilirligi: Dijital deliller
olusturulduktan sonra, bu delilleri ii¢iincii
bir sahis inceleyebilmelidir.

Bu problemler diginda, bilisim suclarindaki 6rnegin
ulusal ve uluslar arasi kanunlar ve ortak tanimlarin

Dogrulugu:  Dijital

eksikligi gibi genel anlamdaki bazi1 sikintilar dijital
deliller i¢in de gecerli olup, bu makale kapsaminda,

olaymn daha c¢ok teknik yondeki sikintilarina
deginilecektir.
3. ON BiLGi

Dijital deliller, bilisim hukuku alanindaki Onemli
problemlerden bir tanesidir. Aslina bakilacak olursa
problemin temelinde dijital delillerin, klasik deliller
gibi ele alimamamasindaki  teknik  sorunlar
yatmaktadir. En 1Iyi Delil Kurali'na gore zarar
gormedigi miiddetge, bir sug ile ilgili orijinal delillerin
sunulmasi zorunludur. Fakat deliller ile ilgili ABD
Federal Kurallarina gore bilgisayar verilerinin
gercekten o veriler oldugunun dogrulugu saglandigi
miiddetce bilgisayar c¢iktilar1 ve verilerin goriintiileri
de orijinal delil olarak kabul edilmektedir. Dolayisiyla
dijital delillerin dogrulanmas1 ve inkar edilememesi,
bu baglamda biiyiik nem arz etmektedir [1,2].

Dijital veriler ile ilgili dogrulama, biitiinliigiin
saglanmasi, inkar edememe gibi hususlar aslinda yeni
giindeme gelmis konular degildir. Uzun siiredir
bilisim giivenliginde ozellikle kriptografi bilimi
altinda ¢ok yogun tartisilagelmektedir.

Dogrulama iki bolimde ele alinabilir. Birincisi
gondericinin dogrulanmasi, ikincisi mesajin iceriginin
dogrulanmasi. Dogrulama, basit olarak simetrik
kriptografi kullanilarak yapilabilir. Ornegin Mesaj
Dogrulama Kodu olarak bilinen ve mesaj iceriginin
gizli anahtar ile sifrelenmesi sonucu olusan bir veri
blogunu gonderilen mesaja eklemek suretiyle hem
gonderenin kimliginden, hem de mesajin igeriginin
degisip degismediginden emin olabiliriz. Simetrik
kriptografide, ortak kullanilan bir tane anahtar (gizli
anahtar) bulunur. Anahtarin sadece gonderici ve
alicida oldugunu diisiintirsek, gondericiden baskasi
ilgili mesaj1 bu sekilde sifreleyemeyecektir. Simetrik
kriptografideki en O©nemli sorunlardan bir tanesi
iletisime gecilecek kisilere gizli anahtarin dagitilmasi
ve anahtar degisimidir [4].

Anahtar degisimine gerek kalmadan dogrulama
yapabilecegimiz ve giiniimiizde sik kullanilan bagka
bir kriptografi cesidi de asimetrik kriptografidir.
Asimetrik kriptografi ilk defa 1976 yilinda Diffie ve
Hellman tarafindan ortaya atilmig olup binlerce yildan
sonra  kriptografi alaninda  gercekten devrim
sayilabilecek ilk ilerleme olmugstur [5]. Acik-anahtar
algoritmalar1 basit bit islemleri yerine matematiksel
fonksiyonlar1 temel almigtir. Daha da Onemlisi acik-
anahtar, asimetriktir yani sadece bir anahtar kullanan
simetrik kriptolamanin tersine iki ayr1 anahtarin (Ag¢ik
ve 6zel anahtar) kullanilmasin1 6ngoriir.

Asimetrik  kriptografi  bir ¢ok farkli alanda
kullanilmakla birlikte, gliniimiizde en sik tartigilan
uygulamast  dijital imzadir. Dijjital imza
sistemlerinde gonderici, mesaji kendi 6zel anahtariyla



imzalar ve alici da gondericinin agik anahtarim
kullanarak ilgili mesaji onaylar. Imzalamaktan kasit
mesajin 0zel anahtar ile igleme tabi tutulmast sonucu
bir o6zet cikarilarak, bu Ozetin imza niteliginde
gonderilen mesaja eklenmesi anlamina  gelir.
Gilinimiize kadar bir cok dijital imza sistemi
Onerilmistir. Bir elektronik dokiiman1 imzalamada
kullanilan ilk dijital imza sistemi olan RSA, hala en
genis kullanim alam goren asimetrik kriptografi
algoritmalarindan biridir [6].

Dijital imza, oOzellikle elektronik delillendirmede
biiyiik 6nem arz etmektedir. Dijital imza kullantminda
makaleyi daha iyi anlama adina soz edilebilecek iki
onemli kavram vardir. Bir tanesi Dijital Sertifika,
digeri de Acik Anahtar Altyapisi (AAA)’ dir.

Dijital sertifikalarin ¢ikis nedeni, dijital imzalarda
kullanilan ve herkesin ulasabilecegi bir formatta
bulunan agik anahtarin, gergekten sahibine ait olup
olmadiginin ispatidir. Bir dijital sertifika, bir agik
anahtar , bu a¢ik anahtarin sahibinin kimligiyle ilgili
bilgiler ve biitiin bu bilgilerin giivenilir bir kurum
tarafindan imzalanmasiyla olusturulur. Bu kuruma
Sertifika Otoritesi (Certificate Authority-CA)
denir. Dijital sertifikalarin iglemesi i¢in gerekli olan
alt yapiya verilen isim ise Acik Anahtar
Altyapist’dir.

Simetrik ve asimetrik kriptografi kullanilarak mesajin
iceriginin ve mesaji gonderenin dogrulanmasi
gerceklestirilebilir. ~ Sadece  mesajin  igeriginin
dogrulanmasina  ihtiyac duyuldugu durumlarda,
anahtar kullanmadan dogrulama yapabilen bir yontem
olan Tek Yollu Ozet (Hash) Fonksiyonlar1 da
kullanilabilmektedir. Tek yollu 6zet fonksiyonlarinda
bir x degerinden H(x)’i hesaplamak ¢ok kolay olmakla
birlikte, H(x)=h esitliginde, bilinen h kodundan x’i
hesaplamak matematiksel acidan miimkiin
olamamaktadir. Ozet fonksiyonlarimin en ©nemli
ozelligi degisken uzunluklardaki mesajlar1 alip isleme
tabi tuttuktan sonra, sabit uzunlukta bir ¢ikti
iretmeleridir. Dolayisiyla 6zet fonksiyonlar1 igerigin
dogrulanmas1  diginda, simetrik ve asimetrik
kriptografide cok biiyiilk boyuttaki dosyalar1 sabit
uzunluga  cekerek  algoritmanin  verimliliginin
artmasina da katki saglamaktadirlar.

Bu makale cercevesinde olay yerinden alinan dijital
delillerin dogrulanmasi i¢in kullanacagimiz model,
acik anahtar altyapisi iizerine insa edilecek olup,
asimetrik kriptografiye dayanacaktir.

4. AAA iLE ILGIiLi PROBLEMLER

Dijital imza ve dijital sertifikalarin asil kullanim alani,

dogrulama ve inkar edememe gibi bilisim
giivenligindeki cok onemli mekanizmalarin
saglanmasidir.

Giiniimiizde dijital imza kullanimi, e-ticaret, e-
sozlesme gibi bir cok e-uygulamanin da temelini teskil
etmektedir. Bu yiizden iilkelerin ¢cogu, dijital imzanin
kabul edilebilirligi konusunda kanunlarinda bir takim
yasal diizenlemeler yapmistir. Fakat dijital imza
sisteminin  dijital  delillendirmede tek bagina
kullanilmasi, ne yazik ki bu delillere yiizde yiiz
kesinlik ve dogruluk kazandiramamaktadir. Baslica

nedenler su sekilde siralanabilir [7,8]:

e Kapali anahtarin bagka bir kisi tarafindan ele
gecirilmesi, sistemi tamamen etkisiz kilmaktadir.
Dolayisiyla bagka birinin kapali anahtarim ele
geciren birisi onun adina bir takim imzalar atabilir
ve dijital imzaya yiizde yiiz giivenen bir sistemde
kisinin  gercekte ilgili imzayr atmadiginm
ispatlamasi ¢ok zordur.

e Bir dosya sistemi iizerine kayit edilmis anahtar,
dosya sisteminin giivenligi ol¢iistinde giivenlidir.
Dosya sistemindeki herhangi bir giivenlik
giincellemesinin ~ ge¢  yapilmasi, saldirganin
sisteme s1z1p anahtar1 ¢alabilmesi anlamina gelir.

e Eger anahtar sifreli halde saklanmiyorsa, anahtar
giivenligi sifreleme algoritmasinin giivenligine
esittir.

e Viriisler, Truva Atlari, Arka Kapilar gibi zararh
kodlar bilgisayar iizerinde, kullanicinin bilgisi
disinda islemler gergeklestirebilmekte ve hatta
kullanicinin kendi ekranindan okuyup onayladigi
dosyalar ile gercekte imzalanan dosyalar
birbirinden farkli olabilmektedir. Ornegin bir e-
sozlesmeyi ele alirsak 100 000$’lik bir e-
sozlesme  viriisler  tarafindan  degistirilip,
kullaniciya 100$ seklinde goriintiilenebilir ama
as1l imzalanan s6zlesme 100 000$’dir.

e Sertifikanin iptalini gerektiren bir durum
olustugunda veya siiresi doldugunda sertifikanin
efektif bir sekilde nasil gecersiz kilinacagi da hala
tartisilan konulardan biridir [9,10,11]. Mevcut
uygulamalarin ¢cogunda sertifika iptali g6z Oniine
alinmamaktadir. Dolayisiyla kullanilan bir dijital
sertifikanin o anda gecerli sertifika olup olmadig1
bilinememekte ve bu da dijital delillendirmede
problemler olugturmaktadir.

5. GECMISTEKIi CALISMALAR

Maurer dijital delillerle ilgili sikintilar1 gidermek icin,
2004 yilinda dijital bildiriler kavramini vurgulamigtir
[12]. Dijital bildiriler, normal kriptografik yontemlere
ek olarak, kisilerin kendileri tarafindan olusturulan ve
kisinin olay hakkindaki farkindaligin1 acik¢a belirten
fiziksel bir olgunun dijital hale getirilmesidir. Ornegin
bir elektronik sozlesmeyi imzalarken sozlesmede
hangi tutara imza atildigini sesli olarak kayit altina
alma veya bir sekilde imzalanacak olan belgeyi video
goriintiisii seklinde kayit etmek suretiyle elde edilen
dijital verilerin, imzalanacak dokiimana eklenmesi
diisiiniilebilir.

Beser, Duerr ve Staisiunas 2003 yilinda, dijital video
goriintiilerinin mahkeme esnasinda kabul



edilebilirligini saglamak adina bir ¢calisma baglatmiglar
ve DVA (Digital Video Authenticator) isminde bir
arayliz olusturarak elde edilen goriintillerin daha
sonradan dogrulanmasini ve biitiinliigliniin
korunmasini saglamiglardir [13]. Bu arayiiz bir diziistii
bilgisayara yerlestirilmis olup, goriintiiyli alacak olan
kamera IEEE-1394 seri arayiizii izerinden bilgisayara
baglanmistir. Bu kamera bir yandan goriintiiyii kasete
kaydederken, diger taraftan da  bilgisayara
gonderebilmektedir. Kamera goriintiiyii kayit ederken,
ayn1 anda bilgisayara gelen goriintii de DV A program
tarafindan ele alimip, ger¢ek zamanli olarak cgerceve
cerceve imzalanarak bilgisayara takili bir medya
iizerine aktarilmaktadir. Sistemde acik anahtar
kriptografi ~ kullamilmig  olup, acik  anahtar
kriptografiden kaynaklanabilecek sorunlara ise su
sekilde ¢oziimler diistiniilmiistiir:

e Bir olay goriintileneceginde sistemde
kullanilan anahtarlar olaydan hemen Once
olusturulup, olay sonrasinda yok edilmekte
ve ikinci kez kullanilmamaktadir. Boylelikle
anahtarin ¢alinip daha sonradan bagka biri
tarafindan kullanilmasi da miimkiin degildir.
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arindirilmis bir platform olusturulmustur.

Gecmiste yapilan bu ¢aligmalar, dijital delillerle ilgili
bir takim meselelerin ¢oziilmesinde oldukc¢a faydali
olmalarina ragmen, olay yerinden toplanan dijital
delillerin timiinii dogrulamada yetersiz
kalmaktadirlar. Dolayisiyla bizim bu makaledeki
amagclarimiz sunlar olacaktir:
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e  Urettigimiz ¢oziimii, herkesin kullandig bir
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anahtar kriptografideki sorunlarin Oniine
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6. A3D3M MODELI

Model adli  kolluk  birimlerini ve  yargl
mekanizmalarin1 icine almakta olup, agik anahtar
altyapis1 lizerine insa edilmistir. Fakat Onemli
ozelliklerinden bir tanesi agik anahtar altyapisinin
dijital delillendirmede kullanilabilmesi icin bazi ek
mekanizmalarla desteklenmesidir. Bu mekanizmalar
GPRS Sistemleri, GPS ve GIS Sistemleri, Biometrik
Sistemler, Video Kayit Sistemi ve Dijital Tutanaklar
olacaktir. Simdi A3D3M’deki bilesenlere ve modelin
isleyisine biraz daha ayrintili bir sekilde giris yapalim:

6.1. Altyapida Kullamlacak Bilesenler
Model sekil 1’de goriinen altyap: tizerine insa edilmis
olup bir ¢ok teknolojiyi i¢cine almaktadir:

6.1.1. GPRS sistemi

GPRS (General Packet Radio Service), GSM’i temel
alan, internet iizerinden hizli veri transferi saglayan
dijital bir mobil telefon teknolojisidir. Modelimizde
olay yerindeki diziisti bilgisayar ile delillerin
saklanacagi merkezi veritabanlarina gercek zamanl
bilgi alis-verisi GPRS iizerinden gerceklestirilecektir.

6.1.2. GPS ve GIS sistemleri

GPS (Global Positioning Systems) sistemleri, uydu
tabanli  dolasim  sistemleri  olmakla  birlikte
giiniimiizdeki uygulama alanlari daha ¢ok vericinin
mevki tespiti seklindedir. GIS (Geographical
Information Systems) sistemleri ise, mekandaki
konumu belirlenmis verilerin kapsanmasi, yonetimi,
islenmesi, analiz edilmesi, modellenmesi ve
goriintiilenmesi islemlerinde kullamilir [14]. GIS ve
GPS sistemlerinin birlikte kullanilmasiyla, mekan
bilgileri ile grafiksel ve sozel verilerin birlestirilmesi
saglanmaktadir.

Emniyet Genel Miidiirliigii biinyesinde yapilan
MOBESE isimli projede de GIS ve GPS
sistemlerinden  yararlamlmigtir ~ [14,15].  Proje
cergevesinde, polis araclarina  GPS  modiiller
yiiklenmis  olup, olusturulan elektronik harita
iizerinden araclarin  bulunduklart mevki tespit

edilmekte, hatta ve hatta araclar seyir halindeyken
hangi hizla nereye dogru gittikleri bile merkezden
saptanabilmektedir. Bizim modelimizde ise dijital
delillerin toplanildig1 mevki tespitinde, buna benzer
bir sistem kullanilacaktir. GPS modiilii olay yerine
gotiiriilen diziistii bilgisayara yerlestirilmis olup, gelen
sinyallere gore merkezde olusturulan dijital harita
yardimiyla mevki tespiti yapilarak elde edilen bilgiler
delil  bilgi  veritabanina  eklenecektir. ~ GPS
Sistemlerinde mevki tespitinin dogrulugu, kullanilan
uydu sayistyla orantilidir. Sekil 1°de genel bir
cercevede olay1 gosterebilmek adina temsili olarak bir
uydu goriinmesine ragmen, kesin tespit icin (Or:
yaklasik 1m) en az li¢ uyduya gerek duyulmaktadir.

Dijital deliller toplandig1 anda, ger¢ek zamanli olarak
sunucu sistemleri iizerinde bulunan veritabanlarina
kayit edilebilecektir. Bizim modelimizde bir tanesi
kolluk birimleri icerisinde, bir tanesi de yargi
birimlerinde bulunmak iizere iki adet merkez noktasi
distintilmiistiir. Projeye gore bu merkez noktalarinin
sayisi arttirilabilir.

Delillerin birden fazla veritabanina kayit edilmesinin

amaci,  veritabanlarindan  birinde  olusabilecek
herhangi  bir sikinti (Or: delil  bilgilerinin
degistirilmesi, delillerin bozulmasi, veritabaninin

¢Okmesi) durumunda, diger veritabanlarindan orijinal
delil bilgilerine ulasilabilmesidir.

6.1.3. Biometrik sistemler

Model cergevesinde kimlik dogrulamada kullanilmak
tizere biometrik  sistemlerden yararlanilacaktir.
Ornegin olay yerindeki diziistii bilgisayara monte
edilmis yiliz tamima sistemleri veya parmak izi
sistemlerinin kullanim1 diigiiniilebilir.

Yiiz tamima sistemleri, bir kiginin goriintiisiinden yiiz
ozelliklerini secebilen ve bu 6zellikleri daha 6nceden
veritabanina kayit edilmis verilerle karsilastirabilen
sistemlerdir. Basar1 yiizdeleri kisinin kullandig1
aksesuar (gozlik, atki v.b), 151k, kameranin yiizli goriis
acist gibi bir cok faktdre baglh olarak degismektedir.
A3D3M’de bu sistemler istemli olarak kullanilacagi
i¢in, kisinin yiiziinden istenilen acidan ve istenilen
sekilde goriintii alinabilecektir. Dolayisiyla basari
oran1 da %100’e cok yakin olacaktir denilebilir [16].
Yinede tamamen garanti sonuglara ulagmak igin
parmak izi sistemleri tercih edilebilir.

6.1.4. Video kayit sistemi

Operasyon siirecinde olay yerine girilmesinden bitime
kadar olan her sey, olay yeri kameramanlar
vasitasiyla videoya alinacak ve ayni zamanda alinan
bu goriintiller gercek zamanli olarak imzalanarak
bilgisayara aktarilacaktir (Bu mekanizmada [13]
benzeri bir sistem diisiiniilmiistiir).

6.1.5. Zaman sunucusu

Delillerin toplanma zamanina iliskin dogru zaman
bilgisi girebilmek icin kullanilacak, giivenilir bir
zaman sunucuya ve iretilen zaman damgasinin yine
AAA cercevesinde imzalanmis olmasina  ihtiyac
vardir [17]. Bu zaman sunucu kendini Greenwich gibi
giivenilir bir yerden devamli senkron halde tutmalidir.

6.1.6. Dijital sertifika

Bilisim suclar1 ile miicadelede ve bu suclarin
yargilamasinda yer alan her bireyin ve imzalama
yapacak her sistemin acik anahtar alt yapisi
cercevesinde acik ve 6zel anahtar cifti ve bir sertifika
otoritesi (sertifika otoritesinin giivenilirligi konusunda
stiphelere yer vermemek icin farkli sertifika yollari-
certificate paths kullanarak acik anahtar birden fazla



noktadan onaylanabilir) tarafindan onaylanmis bir
dijital sertifikas1 oldugunu varsayiyoruz.

6.1.7. Dijital tutanaklar

A3D3M cercevesinde olay yerinden elde edilen dijital
delillere, Maurer’in 6ne siirdiigii dijital bildiriler
benzeri gorevlilerin kendi tuttuklari olay yeri
tutanaklarin1 da eklenecektir. Yapilan biitiin isler, elde
edilen tiim deliller bu tutanaklara el ile yazilacaktir.
Daha sonra ilgili tutanaklar tarayici vasitasiyla taranip
imzalanacak olan nesnelere eklenecektir. Boylelikle
dijital imza kullanilarak dogrulanmisg deliller,
tutanaklar vasitastyla da onaylanmis olacaktir.

6.1.8. Delil giris programm

Modeldeki cekirdek nokta, diziistii bilgisayar {izerine
yerlestirilmis olan delil giris programidir. Bu
programin arayiiziinde delillerle ilgili, delili bulan
gorevlinin bilgileri, delilin tipi, dzellikleri, delilin ait
oldugu operasyon bilgileri gibi bir takim verilerin
girisi yapilir. Giris esnasinda ilgili kisilerin &zel
anahtarlar1 vasitasiyla delillerin kriptografik olarak
Ozetleri alinarak, gonderilecek diger bilgilere
eklenmek suretiyle, biitiin veriler GPRS baglantisi
izerinden merkezi veritabanlarina aktarilir.

6.2. Modelin isleyisi

Olay yerine giristen itibaren, yapilan biitiin islemler
olay yeri kameramanlar1 vasitasiyla videoya alinirken
bir taraftan da goriintiler kriptografik olarak
imzalanarak  (kameramanlarin  0zel anahtarlan
vasitasiyla) bilgisayara aktarilmaya baslar. Bilisim
sucu olay yeri arastirma ekibi, delillerin toplanmasi
icin gerekli caligmalar baslatir.

Olay yerine gotiiriilen diziistii bilgisayar gerekli olan
biitiin aparatlariyla birlikte calisir hale getirilir.
Delilleri toplamada kullanilacak olan program
baglatllir.  Programda yeni bir su¢  olay1
olusturulduktan sonra, siipheli ozellikleri boliimiine
gelinerek o anda olay yerinde bulunan siiphelilerin
bilgisayara takili parmak izi alim cihazi kullanilmak
suretiyle teker teker parmak izleri alinir.

Bilisim suglarn arastirma ekibi, delillere zarar
gelmemesi i¢in gerekli biitlin iglemleri yaptiktan ve o
anda delil olarak alinabilecek materyalleri tespit
ettikten sonra, delillerin programa giris agsamasi baslar.

Deliller fiziksel veya dijital formatta bulunabilir. Bu
yiizden delillerin giris asamasi dijital ve fiziksel
delillerin girisi olarak iki farkli alanda ele alinabilir:

Dijital Delillerin Girigi: O anda olay yerinde
dogrudan ele gegirilen dijital deliller (Or: Bilgisayar
sistemleri lizerindeki ugucu bilgiler v.b.) diziistii
bilgisayarda bulunan programa giris yapilir. Delillerin
girisinden Once program, delili toplayan gorevliden
cesitli girdiler alir. Ornegin giris yapacak olan gorevli

oncelikle sisteme parmak izini verir, daha sonra akill
kartim1 sisteme baglar ve son olarak bir kullanici adi
ve sifre girebilir. Bu esnada yapilan biitiin islemler
olay yeri kameramanlari vasitasiyla kayit altina
alinmaya devam etmektedir (Sekil 1: Bilisim sugclari
olay yeri). Giris yapacak olan kisinin dogrulanmasi
icin gerekli islemler bittikten sonra, deliller ve
delillerle ilgili bilgiler programa giris yapulir.

Fiziksel Delillerin Girigi: Delillerin bir ¢ogu olay
yerinde incelenmeyip, delilleri barindiran materyaller
daha sonradan uygun ortam kosullarinda incelenmek
tizere almir. Ama sonu¢ olarak biitiin delillerin
nereden, ne zaman, kimlerden ve kim tarafindan
alindigiin dogrulanmasi gerekmektedir. Bu yiizden
fiziksel olarak ele gecirilen delillere yonelik dijital
bilgiler olusturularak sisteme giris yapilir. Oncelikle
delil olarak kullanilacak fiziksel dgelerin (Ornegin
Harddisk) yakin plandan teker teker fotograflar
cekilir. Fotograf asamas: bittikten sonra, ele gecirilen
materyallerin ~ teknik  olarak  ozetleri  (Hash)
aliabiliyorsa, olay yerine getirilmis olan ekipmanlar
vasitasiyla materyallere en ufak bir miidahale olmadan
ozetleri alimir. Bu esnada video kaydinin da devam
ettigi unutulmamalidir. Video kaydindaki dikkat
edilecek olan nokta fiziki deliller tizerindeki seri
numarasi gibi 6zel yerlerin biiyiitiilerek, net bir sekilde
kayit altina alinabilmesidir. Gorevlilerin tuttuklar
tutanaklarin, fiziksel delillerin toplanmasinda ayr1 bir
onemi vardir. Programa giristen dnce yine delilleri ele
geciren gorevliye ait bazi girdiler (parmak izi) alinir.
Daha sonra delile ait fotograflar, varsa delillin teknik
olarak Ozeti, seri numarasi, markas1 gibi biitiin
ozellikler, programa giris yapilmalidir.

Deliller ile ilgili bilgiler, programa aktarildiktan sonra
giris digmesine tiklanildiginda, sistem ilk olarak
tanimli olan zaman sunucuya baglanarak o anki
zaman1 alir ve ilgili delilin toplandif1 zaman olarak
hafizasina kaydeder, daha sonra programa giris
yapilan biitiin  bilgileri (Delilin niteligi, hangi
operasyonda toplandigi, kim tarafindan toplandigi
v.b.), zaman bilgisi, delilleri giris yapan goérevlinin
parmak izi ve dijital hale getirilmis fiziksel veriler
(fotograf, delil ile ilgili video goriintiileri, dijital
tutanaklar) ile birlestirir. Dedektifin akilli kartinda
bulunan 6zel anahtar vasitasiyla, birlestirilmis olan
biitiin bu verilerin 6zeti alinir ve girilen bilgiler ile
birlikte GPRS {iizerinden merkeze iletilir. Akilli kart
icerisinde bulunan ve ozet almada kullanilacak olan
o0zel anahtarin  giivenlik  acisindan  disariya
cikarilmamasi gerekir. Giiniimiizde, baz1 akilli kartlar
sayesinde imzalama islemi bizzat akilli kart igerisinde
gerceklestirilebilmektedir [18].

Merkeze gelen verilerin giris yapildigi mevkinin
adresi, GPS sistemi vasitasiyla tespit edilir (Yer bilgisi
ayr1 yeten program iizerinden olay yerinde kayit altina
almmugtir.) ve delille ilgili diger biitiin bilgiler ile
birlikte hem kolluk kuvvetlerinde bulunan merkezi



sunucuya, hem de yargi tarafinda bulunan merkezi
sunucuya olay ismi ve sistem tarafindan atanan olay
numarasindan ulagilabilecek sekilde kayit edilir.

Delillerin teker teker gonderilmesi bittikten sonra olay
yerinde elde edilen biitiin delillerin 6zelliklerinin
yazili olarak bulundugu imzali tutanaklar da tarayici
vasitastyla dijital hale getirilip, olay esnasinda ¢ekilen
video goriintiilerine eklenmek suretiyle programa giris
yapilir. Program son olarak bu goriintilleri ve
tutanaklari, daha Onceden giris yapilan siiphelilerin
parmak izleri, olaya katilan biitiin gorevlilerin parmak
izleri ile birlestirir ve hepsini birden programin kendi
0zel anahtariyla son defa Ozetini alarak merkeze giris
yapar. Boylelikle hem delillerin teker teker ozetleri,
hem de operasyona ait genel bir 6zet alinmus olur.

Delillerin dijital olarak sisteme girisi tamamlandiktan
sonra, biitiin deliller (fiziki ve dijital) uygun sekilde
paketlenip, her hangi bir zarara ugramayacak sekilde
merkeze iletilir. Merkezde, ele gegirilen delillerin
incelenmesi esnasinda olay yerinde gerceklestirilen
mekanizmanin aynist kullanilir ve elde edilecek yeni
delillerin sisteme girisi yapilir.

Alt yapida ayni zamanda biitiin u¢ birimler ile
merkezler arasinda bir VPN (Virtual Private Network)
ingsa edilmistir. Dogrulamanin disginda, merkezi
veritabanina gonderilecek kritik bilgiler VPN tiineli
icerisinden sifreli bir sekilde merkeze
iletilebilmektedir. ~ Ayrica unutulmamasi gereken
diger bir husus da modelin kendi giivenligidir.
Ornegin  merkezi  veritabanlarmin  giivenligi,
kullanilan programlarin, isletim sisteminin, metotlarin,
prosediirlerin ve kriptografik algoritmalarin giivenligi
de mutlaka ele alinmalidir.

7. MODELIN SAGLADIKLARI

Modelin sagladigi faydalar, su bagliklar altinda
incelenebilir:
7.1. Delillerin Kimlerden ve Kim

Tarafindan Toplandiginin Dogrulanmasi

ve Inkar Edilememesi

A3D3M’de delillerin kimlerden ve kim tarafindan
toplandiginin dogrulanmasi ve inkar edilememesi i¢in
bir cok dogrulama mekanizmasi i¢ ice kullanilmistir.
Ornegin olay yerindeki siiphelilerin parmak izleri (yiiz
ozellikleri de olabilirdi) sisteme girilmistir. Parmak
izlerinin alinma safhasi, kamera vasitasiyla kayit altina
alinmistir.  Elde edilen delillerdeki Ozetlerden,
toplayan dedektifin acik anahtar1 ile bu bilgilerin
degisip degismedigi anlasilabilecektir. Dolayisiyla bu
sartlar altinda siiphelinin o esnada orada olmadigini
savunacak bir durum bulmak c¢ok zor olacaktir.

Yine delilleri toplayan ve sisteme giris yapan
gorevliler de, hem parmak izi, hem acik anahtarlar
(akill kart vasitasiyla ozel anahtarlarini

kullanmislardi. ) hem de sisteme giris kayitlari
vasitasiyla  dogrulanabileceklerdir'. Yine  bu
dogrulama hem video goriintiileriyle, hem de kisilerin
el yazisiyla olusturduklar: tutanaklar vasitasiyla daha
da desteklenmis olacaktir. Dogrulamada dijital
imzalara birden fazla fiziksel nesne de katildigindan
kapali anahtarin her olaydan sonra silinip tekrar
olusturulmasina gerek kalmayacaktir. Bu sartlar
altinda delili sisteme giris yapan gorevlinin de olay1
inkar etmesi ¢ok zordur.

7.2. Delillerin Nereden ve Ne Zaman
Toplandig1
Delillerin toplandigi yer GPS ve GIS sistemlerinin
kullanimi ile otomatik olarak tespit edilmekle birlikte,
tutanaklarda ve delillerin giris yapildig1 programda da
bulunmaktadir.

Delillerin  toplanma  zamani, zaman sunucu
kullanilarak otomatik bir sekilde delil bilgilerine
eklenmektedir. Bunun diginda yine hazirlanan
tutanaklarda ve programa yapilan manuel girislerde
zaman bilgisi mevcuttur.

7.3. Delillerin Toplandign Andan Itibaren
Degismediginin ispati

Toplanan biitiin deliller, olay yerinde dzetleri alinmak
suretiyle, merkezi veritabanlarina kayit edilmektedir.
Ornegin olay yerinde bulunan bir harddisk’in
dogrudan 6zeti alindig1 gibi, o anda elde edilen dijital
verilerin de bilgisayara giris yapilmak suretiyle
ozetleri almir.  Ozetleri alma islemi esnasindaki video
goriintiileri ve tutanaklar da dogrulamay1 pekistirmesi
acisindan almman delil bilgilerine eklenmektedir.
Dolayisiyla biitiin prosediirler fiziksel olarak izlenip,
tutanaklardan takip edilebilecegi icin, agik anahtar
altyapist ile ilgili 6ne siiriilebilecek herhangi bir iddia
da yargilama esnasinda ¢ok gecerli olmayacaktir.

Bu o6zetler daha sonradan tekrar alinmak suretiyle,
deliller iizerinde herhangi bir degisiklik yapilip
yapilmadigi ortaya ¢ikarilabilir.

Ayrica elde edilen biitiin deliller, delillerle ilgili
bilgiler ve 6zetler hem kolluk kuvvetlerinde hem de
yargl da oldugu igin, polisin de elde edilen delilleri
degistirdigi iddias1 incelenebilecektir.

7.4. Delillerin Dogrulugu

Dijital delillendirmedeki ¢ok 6nemli noktalardan birisi
de dijital delillerin ele gegirilmesi esnasinda kullanilan
teknikler, bilgiler, programlar ve uygulanan metot ve
prosediirlerin dogrulugunun ispatidir.

' Delil gonderme programu giivenilir ve &zel
olusturulmus bir igletim sistemi iizerine insa edilmis
olup, girisler dedektiflerin akilli kart1 ve giris i¢in olay
ile ilgili kendilerine verilen kullanic1 adi ve sifre ile
saglanmaktadir. Ayrica biitin giris ve islemler
programin kayitlarina eklenmektedir.



Bunun icin modeldeki biitiin bilesenler, diinya ¢apinda
bilinen, giivenilen ve kabul gormiis bir kurum
tarafindan sertifikasyona tabi tutulmalidir.

7.5. Delillerin Sonradan Ele Alnabilirligi
Modelde deliller ger¢ek zamanli olarak iki ayri
sunucuya birden kayit edilmektedir. Bu sunuculardan
birisi kolluk kuvvetlerinde, digeri de yargi
birimindedir. Modeldeki biitiin siiregler dogru bir
sekilde yerine getirildigi taktirde, ele gecirilen deliller
ve sistemin giivenilirligi ¢ok kolay bir sekilde iiclincii
bir sahis tarafindan incelenebilecektir.

8. SONUC
Bilisim suglarindaki en sikintili noktalardan birisi, bir
olayda elde edilen dijital delillerin mahkeme
esnasinda kabul edilebilirligidir. Dijital delillerin
gercek delil ozelligi gosterebilmeleri icin ilk
toplandiklar1  andan  itibaren  higbir  sekilde
degistirilmediginin, kimlerden ve kim tarafindan,
nerede ve ne zaman toplandiginin dogrulanmas: ve
inkar edilememesi gerekmektedir. Giiniimiize kadar
bu tip konular kriptografi bilimi altinda incelenmis
olup, mevcut coziimler icerisinde dijital delillere

kesinlik kazandiracak entegre bir mekanizmaya
rastlanilamamuistir.
Dijital  delillerin mahkeme esnasinda  kabul

edilebilirligini saglamak icin sadece dogrulamada
kullanilacak teknik yontemler yeterli degildir.
Delillerin incelendigi laboratuarin standartlarinin delil
incelemeye uygun olup olmadigi, kullanilan arag,
gere¢ ve yontemlerin uygunlugu gibi bagka bir cok
konunun da degerlendirilmeye alinmasi
gerekmektedir. Bu yiizden bilisim suglariyla miicadele
eden Dbirimler i¢in wuluslar arasi standartlarin
belirlenerek, bu standartlarin uygulamaya konulmasi
cok biiyiik 6nem arz etmektedir.

Ayni zamanda bilisim suglar1 kapsaminda elde edilen
deliller sadece olay yeri ile sinirh degildir. Olay yerine
gidilmeden de ornegin Internet kullamlarak bir cok
delil elde edilmektedir. Biz bu makalede dijital
delillerin kabul edilebilirligi konusundaki biitiin
prosediirlere degil de, daha ¢ok operasyon esnasinda
ve sonrasinda elde edilen dijital delillerin teknik
olarak dogrulanmasi, biitlinliigiiniin saglanmasi ve
inkar edilememesini saglamak ic¢in bir model
gelistirdik. Model iyi bir sekilde uygulandig: taktirde
her ne kadar biitiin dijital delillerin kabul edilebilecegi
anlamima gelmese de, operasyon esnasinda ele
gecirilen ve incelenen dijital delillerin kabul edilmesi
yoniinde biiyiik kesinlik saglayacagi inancindayiz.

A3D3M, dijjital delillerin dogrulanmasinda entegre bir
¢oziim olarak one stiriilmiis ilk modeldir ve genis bir

topolojiye sahiptir. Konu olarak ¢ok genis boyutlar
mevcuttur. Bu makalede aslinda gelecege yonelik
calismalara 151k tutabilmesi acisindan bir giris modeli
olusturulmaya calisilmistir. Model bir ¢ok yonden
gelistirilmeye aciktir. Ozellikle modelin giivenligini
ve performansini daha da arttirmak adina farkli
mekanizmalar sisteme entegre edilebilir.

KAYNAKLAR
[1] Shinder, D. L., Scene of Cybercrime, USA,
2002

[2] Casey, E., Digital Evidence and Computer
Crime: Forensic Science, Computers, and the
Internet, 2nd Ed., Academic Press, 2004

[3] Uzunay, Y., Kocak M., “Bilisim Suglar
Kapsaminda  Dijital Deliller”,  AB’05
Gaziantep, Subat 2005

[4] Stallings, W., Network Security Essentials
Applications and Standarts, New Jersey,
Prentice Hall, 2002

[5] Diffie, W., Hellman, M.E., “New Directions in
Cryptography”, [EEE Trans. Information
Theory, vol.22, 1n0.6, 1976

[6] Shamir, R.L., Adleman, L., “A method for
obtaining digital signatures and public-key
cryptosystems”, ACM, vol.21, 1978

[71  Caloyannides, M.A., “Digital Evidence and
Reasonable Doubt”, IEEE Comp.Society, 2003

[81 Oppliger,R., Rytz, R., “Digital Evidence:
Dream and Reality”, IEEE Computer Society,
2003

[9] Kocher, P., “A quick introduction to certificate

revocation trees (crts).

Myers, M., Ankney, R., Malpani, A., Galperin,

S., Adams, C., “X.509 internet public key

infrastructure — online certificate status

protocol - ocsp”, IETF, RFC 2560, June 1999.

Bicakci, K., Crispo, B., Tanenbaum, A.S.,

“How to Incorporate Revocation Status

Information into the Trust Metrics for Public-

Key Certification”, SAC’05, ACM, March 2005

Maurer, U., “New Approaches to Digital

Evidence”, Proceedings of the IEEE Vol. 92,

No.6 June 2004

Beser, N.D., Duerr, T.E., Staisiunas, G.P.,

“Authentication of digital video evidence”,

SPIE, San Diego, California, August, 2003.

Demirci, S., “Emniyet Teskilatinda Cografi

Bilgi Sistemlerinin Uygulanabilirligi”, I.Polis

Bilisim Sempozyumu, 2003

MOBESE Web Site, http://www.mobese.com

Kepenekci, B., Boray, F., “GAYE: a face

recognition system”, [mage Processing:

Algorithms and Systems III, San Jose, 2004

Hosmer, C., “Proving the Integrity of Digital

Evidence with Time”, I/DE, Spring 2002 Vol.1

Fratto, M., “Security Tokens”, August, 2001

[11]

[17]

[18]



