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Ozet. Bilgi tiretimi ve paylasiminin énemi gittikge daha iyi anlasiimakta ve bunun bir
sonucu olarak da bir ¢ok bilisim teknolojisi karsimiza ¢ikmaktadir. Glinlimizde mevcut
is ve is slreclerinin gogunun bu teknolojiler lizerine kaymasi, suclularin da ilgilisini
cekmis ve bilisim suglari kavramini ortaya c¢ikarmigtir. Dijital deliller ise bir bilisim
sucunun ¢ézidmlenmesi ve yargilanmasindaki en énemli noktadir. Dijital deliller, yapi
itibariyle cok kolay bir sekilde bozulabilmekte veya degistirilebilmektedir. Dolayisiyla bu
delillerin arastirilmasinda belirli prosediir ve standartlari barindiran siireglere ihtiyac
vardir. Bu makalede, dijital delillerin nasil arastirilacagina dair bir sire¢ modeli
incelenecek olup, dijital delillendirme anlaminda dikkat edilmesi gereken noktalar
vurgulanacaktir.

Anahtar Kelimeler: Bilisim Suclari, dijital delil, dijital delillendirme, dijital delil
arastirma streci

1 GIRiS

Bulundugumuz c¢ag bilgi ve bilisim ¢ag olarak adlandirihirken, ginimizde
bilisim devrimi sanayi devriminden daha sik telaffuz edilen bir kavram olarak
karsimiza ¢ikmaktadir. Teknolojideki son gelismeleri takip edip, bu baglamda bilgiyi
6n plana ¢ikaran devletler, digerlerinden daha 6n plana gelmislerdir.

Teknolojik gelismelerin en biyagu olarak gérilen internet, bilginin hazirlanmasi,
isleyisi, paylagimi ve pazarlanmasinda gok bilyiik rol oynamistir. internet tizerinden
isleyen bilginin miktari ve deg@erinin artmasi, butin dinya ile ¢ok kisa bir strede
baglanti kurulabilmesi, suclularin da ilgisini ¢ekmis ve internete y®nelmelerini
saglamistir. Bu yeni dinyaya ¢ok hizli adapte olan suglular, kendilerini teknoloji
alaninda da hizli bir sekilde gelistirmis, normal yollar ile olduk¢a zor gerceklesecek
suglari, internet ortamindan kolay bir sekilde yapabilmeye baglamislardir. Bu suglar
ginumazde bilisim suglari, bilgisayar suglari, ileri teknoloji suglari gibi bir ¢ok
kavramla ifade edilmektedir. Makale kapsaminda daha ¢ok bilisim suglari kavrami
kullanilacaktir.

Bilisim suclan suanda, butliin dinyayi tehdit eden en blylk meselelerden biri
olarak gérulmektedir. Bu nedenle bir ¢ok Ulkenin polis birimleri altinda, konu ile ilgili
6zel birimler olusturulmustur.

Bilisim suclari, cok kapsamli bir konu oldugu i¢in bir gcok tanim ve siniflandirma
ile kargllasmak mUmkinduir. Tanimlardan bir tanesini ele alirsak; ceza kanununu
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ihlal eden, islenmesinde, veya arastirimasinda bilgisayar teknolojisi bilgilerini
iceren her sug bilisim sucu olarak tanimlanmaktadir (USDQOJ, 2004).

Suclarin aciga cikarilmasi ve yargilanmasi igin delillendirme sarttir. Bilisim
suclari kapsaminda ise fiziksel delillerden ziyade, dijital deliller daha blyUk bir
6nem arz etmektedir. Dijital delillerin dogru bir sekilde toplanmasi, analiz edilmesi
ve mahkemeye sevk edilebilmesi icin bazi standart prosedurler izlemek sarttir.

Bu makalede 6ncelikle dijital deliller ve bu baglamdaki bazi énemli noktalar ve
mevcut sikintilar kisaca incelendikten sonra, bir bilisim sucu ile ilgili dijital delilleri
ortaya c¢ikarmak igin gerekli olan arastirmalar, bir slre¢ modeli icerisinde
incelenecek ve son bélimde sonug ve dnerilere deginilecektir.

2 DIJITAL DELILLER

Dijital deliller, diinya icin oldukga yeni bir kavramdir. Ozellikle bilisim
suclarindaki yogun artigtan sonra, bilimsel alanda da ¢ok yogun tartismalarin odak
noktasi olmus olan dijital deliller hakkinda, farkl tanimlamalar mevcuttur.

Shinder'e gbére “bir bilisim sugu ile ilgili, elektronik veya manyetik bir ortam
Uzerinden iletilen veya bu ortamlara kaydedilen bilgilere dijital delil’” denilmektedir
(Shinder, 2002).

Chisum ise dijital delilleri “bir sugun nasil oldugunu veya suctaki kritik
elemanlari adresleyen teorileri destekleyen veya cdrdten, bilgisayar sistemleri
kullanilarak kayit edilen veya iletilen veriler’ olarak tanimlamigstir (Chisum, 1999).

Son olarak Casey’in tanimina bakarsak dijital deliller “bir sugun islendigini
gosteren veya sug ile kurban ya da sug ile faili arasinda bir iligki saglayan veriler’
olarak karsimiza cikmaktadir (Casey, 2000).

Dijital delil kaynaklari g6z 6ntunde bulunduruldugunda, bilisim sistemleri
acisindan a¢ farkh grup distnulebilir (Henseler, 2000):

1-  Acik Bilgisayar Sistemleri: Harddisk, klavye, monitér gibi aygitlardan
olusan dizUstl, masaulstl, sunucu gibi herkesin bildigi klasik bilgisayar
sistemleri, artan kayit alanlariyla dijital deliller yéniinden oldukc¢a zengin
bir kaynak teskil etmektedir. Bu sistemlerin Uzerinde, basit olarak
gbérinen bir dosya, olusturulma zamani, degistiriime zamani ve kim
tarafindan olusturuldugu gibi bazi 6zellikleriyle suga yénelik dnemli bilgiler
barindirabilmektedir.

2- iletisim Sistemleri: Geleneksel telefon sistemleri, kablosuz haberlesme
sistemleri, internet ve bilgisayar aglar gibi bir gok iletisim sistemi
Uzerinde, oldukga fazla dijital delile rastlamak mimkindir. Ornegin
internet Uzerinden goénderilmis bir e-posta mesajindaki génderiime
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zamani, kimin génderdigi, mesajin igerigi gibi konular, delillere ulasma
noktasinda oldukga buytk édnem arz ederken, mesajin gectigi sunucular,
yOnlendiriciler gibi aradaki sistemlerin Uzerindeki kayitlar da, ele gecirilen
mesaj ile ilgili bazi hususlari dogrulama noktasinda, pekistirici bilgi olarak
kullanilabilmektedir.

3- Gomdili Bilgisayar Sistemleri: Mobil telefonlar, PDA cihazlan, akilli kartlar
gibi gdmdila bilgisayar sistemlerinin bir ¢ogu, dijital delillere kaynak teskil
edebilmektedir. Ornegin GPRS, GPS gibi sistemler, araglarin nerede
oldugunun tespiti icin kullanildig1 gibi, araclarin Gzerine yiklenecek
gdbmull bilgisayar sistemine sahip moduller sayesinde aracin hizi,
frenlerin durumu, etkiden dnceki 5 saniye icerisindeki islevler gibi bir kaza
esnasinda oldukga yararll ve kazayr aydinlatici  bilgilere
ulasilabilmektedir. Gunimuizde, gémullu bilgisayar sistemlerine sahip
mikro dalga firinlar, internet Gzerinden bilgi alisverisi yapabilmekte ve
bazi ev aygitlari, kablosuz ag veya internet kullanilarak uzaktan kumanda
edilebilmektedir. Teknolojinin bu seviyede oldugu bir ortamda, mikro
dalga Uzerinden elde edilecek veriler, bir kundakgilik olayinda firinin
belirli bir zamanda yangin ¢ikarmak igin programlandigini ortaya
¢ikarabilmektedir.

GUnumulzde bilgisayar sistemlerine kayit edilmis veya bilgisayar sistemleri
kullanilarak iletilmis verilerle iligkisi olmayan ¢cok az su¢ kalmistir. Bu ylzden dijital
deliller sadece bilisim suglari kapsaminda degil adam 6éldirme, cinsel saldiri, kayip
sahislar, cocuk tacizi ve uyusturucu gibi bir ¢cok olayin aydinlatiimasinda da
kullanilabilmektedir. Bu makale gergevesinde konuyu ¢ok fazla dagitmamak igin
dijital delillerin daha ¢ok bilisim suclari igerisindeki boyutu ele alinacaktir.

Dijital delilleri ele almak oldukca mesakkatli bir istir. Ornegin harddisk icerisinde
dagiimis bir e-mail mesajinin pargalarini bulup birlestirmek, tercime etmek ve
anlam vermek bir DNA analizi kadar zordur denilebilir (Casey, 2004). Dijital deliler,
yapl itibariyle, fiziksel delillere gére daha hassas ve kolay bozulur nitelikte olduklari
icin bir ¢ok sikintiyl iclerinde barindirmaktadirlar. Dijital delillerin, mahkeme
esnasinda gercek delil 6zelligi gdsterebilmesi icin delillerin  bltlnlGginin,
dogrulanmasinin, inkar edilememesinin, dogrulugunun ve daha sonradan ele
alinabilirliginin saglanmasi gerekir (Hosmer, 2002). Bu noktada ¢6zim olarak
genellikle kriptografik teknikler kullaniimaktadir (Ornegin, MAC, Hash, Dijital imza,
Dijital sertifika v.b). Fakat bu teknikler dijital delillere kesinlik kazandirma yéninde
ne yazik ki yeterli gelmemektedir (Uzunay ve Kocgak, 2005). Ornegin ginimuzde
adini ¢ok sik duydugumuz dijital imza ve dogru bir sekilde uygulanabilmesi igin
gerekli olan acik anahtar alt yapisi ile ilgili bazi sorunlara géz atalim :

m  Guvenilir sertifika otoritesi bulunmasi gerekmektedir.

B Bilisim sucu kiresel bir kavramdir ve bu suglarda dijital imzanin
delillendirmede kullanilabilmesi icin dinyadaki bUtin sertifika
otoritelerinin birbirleriyle iletisim kurabilmesi ve bu is icin ortak
protokol ve kanunlarin diizenlenmesi gerekir.
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B Sertifikanin sUresinin dolmasi aninda yapilacak islemlerde bazi
problemler bulunmaktadir.

B Sertifikanin nasil iptal edilecegdi, 6nemli konulardan biridir.

B Kapali anahtarin bagka bir kisi tarafindan ele gecirilmesi, sistemi
tamamen etkisiz kilmaktadir.

B Bir dosya sistemi (Uzerine kayit edilmis anahtar, dosya sisteminin
gavenligi 6lgusunde guvenlidir.

B Eger anahtar sifreli halde saklaniyorsa, anahtar givenligi sifreleme
algoritmasinin givenligine esgittir.

W VirGsler, Truva Atlan, Arka kapilar gibi zararli kodlar bilgisayar
Uzerinde, kullanicinin bilgisi diginda islemler gerceklestirebilmekte ve
hatta kullanicinin kendi ekranindan okuyup onayladigi dosyalar ile
gercekte imzalanan dosyalar birbirinden farkli olabilmektedir. Ornegin
bir e-sdzlesmeyi ele alirsak 100 000$’lik bir sdzlesme virlsler
tarafindan degistirilip, kullaniciya 100$ seklinde goriintiilenebilir ama
asil imzalanan sézlesme 100 000$ dir.

Dijital delillerdeki bu sikintilar ¢esitli ortamlarda tartigiimakta olup, hala kesin bir
¢6zim bulunamamistir. Ornegin Maurer dijital delillere ek olarak, dijital bildirilerin
de kullanilabilecegini vurgulamistir (Maurer, 2004). Bu bir nevi soyut delillere, bir
sekilde fiziksel bir ydon kazandirarak daha gercekgi deliller elde etme ¢abasi olarak
dasunadlebilir.

3 DIJITAL DELIL ARASTIRMA SUREC MODELI

Dijital delilleri belirli metot ve prosedirlere uyun olarak arastirabilmek icin bir
takim ortak sireclere ihtiyag duyulmaktadir. Bu bélimde Casey’in olusturdugu,
sekil 1’de gbrinen 12 basamakli sire¢ modeli incelenecektir (Casey, 2004).

‘ ikna Etme ve Taniklik ‘

‘ Raporlama ‘

‘ Analiz ‘

‘ Organizasyon ve Arastirma ‘

‘ indirgeme ‘

‘ Aynistirma ‘

‘ Kurtarma ‘

‘ Koruma

‘ Tanimlama ve Toplama ‘

‘ Olay/Sug Yeri Protokolleri ‘

Deger Degerlendirmesi ‘
Suglama ve Vaka Alarmi ‘

Sekil 1: Dijital Delil Arastirma Sire¢ Modeli (Casey, 2004)
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3. 1 Vaka Alarmi ve Suclama

Her slrecin bir baglama noktasi vardir. Dijital delil arastirma stre¢ modelinde
ise bagslama noktasl, saldiri tespit sisteminden gelen bir alarm, sistem ydneticisinin
ates duvari kayitlarini gézden gecirmesi ve suUpheli kayitlara rastlamasi, ag
icerisindeki cesitli glvenlik sistemlerinden gelen uyarilardan bir tanesi olabilir.
Hukuksal acgidan degerlendirildiginde ise, bir kisinin ihbar Gzerine arastirma
baslatilabilmektedir.

Bir ihbar veya alarm alindiginda bilginin kaynagi ve guvenilirligi énem arz
etmektedir. Ornegin ekranindaki nesnelerin hareket ettigini ihbar eden bir
kullanicinin  bilgisayarina, virls bulasmis olabilir veya saldiri tespit sistemi
tarafindan “saldiri var” seklinde Uretilen bir alarmin tesebbls edilmis ama gecerli
olmamig bir saldir oldugu tespit edilebilir. Dolayisiyla bu asamada, kaynagin iyi
anlasilmasi ve ayni zamanda sayisal verilerin yani sira, insan faktérinin de g6z
6ninde bulundurulmasi gerekir.

Bir suclama veya alarmi de@erlendirirken, genis c¢apli bir inceleme
baslatiimadan 6nce bazi 6n bilgilerin toplaniimasi faydali olacaktir. Bilgisayar
alaninda calisan teknik insanlar bile bazen normal bir sistem davranisini, saldir
olarak algilayabilmektedir. Olay ile ilgili kigilerle gériisme ve olayi yerinde kontrol
etme, bu tip yanlis anlamalar engelleyecek, vakaya karsi gerekli ve dogru tepki
vermeye yonlendirecektir. Bu basamak, Uzerinde hassasiyetle durulmasi gereken
bir basamaktir. Clnkl olay mahallindeki en ufak bir yanlis hareket, delillerin yok
olmasina veya bozulmasina neden olabilmektedir. Dolayisiyla herhangi bir
yetkilendirme, hazirlik ve bir takim prosedirler yerine getiriimeden bu tip
girisimlerde bulunulmamalidir.

3.2 Deger Degerlendirmesi

Bilisim suglan ile ilgili yapilmis olan en ufak bir ihbar bile, g6z ardi edilemez.
Batln ihbarlar degerlendirilmek zorundadir. Deger degerlendirmesi safhasinda,
genel olarak problemin énemi belirlenmeye calisilir. Ornedin mevcut konunun
fiziksel zararlara, &6nemli kayiplara, daha bUylk sistem ihlallerine veya
bozukluklarina neden olabilecek riskleri tasiyip tasimadigr gibi noktalar Gzerinde
durulur. Eger problem c¢ok hizli bir sekilde olusmus, ¢cok az derecede veya hi¢
zarara neden olmamis ve gelecede yobnelik de durumu daha kétlye gétlrecek
riskler olusturmadan sona ermisse, arastirmaya daha fazla devam etmeye gerek
duyulmadidi kanaatine varilabilir.

3.3 Olay/Suc Yeri Protokolleri
Genis caph bir arastirma baglatiimadan énce, ilk olarak olay yerindeki mevcut

dosyalarin (dijital veya degil) butinligl ve durumu belgelendirilmelidir. Herhangi
bir hataya sebebiyet verilmemesi icin ilgili protokoller ve prosedurler belirlenerek
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gerekli pratik ve hazirliklar yapiimalidir. Olay yerinin glvenliginden kimin sorumlu
oldugu, ilgili protokolleri izleyecek olan ilk midahale ekibinin ve adli bilisim
analizcilerinin  egitimine gerek olup olmadidi gibi hususlar belirlenmelidir.
Protokoller saghk ve givenlik konularini, yetkilileri bilgilendirmeyi ve olay yerinin
gavenli hale getirilmesi icin neler yapilmasi gerektigini kapsar.

Bu asamanin asil amaci olay yerindeki ilgili nesnelerin kayit edilmesi, degisik
acilardan fotograflarinin c¢ekilmesi ve cesitli diyagramlar cizilmek suretiyle sug
sahnesinin durumu ile ilgili aragtirmacilara sugtaki potansiyel elemanlari tanitmak,
potansiyel elemanlari belirlemek ve yol gbsterici bilgiler vermektir.

3.4 Tanimlama ve Toplama

Olay yeri guvenli hale getirildikten sonra, séz konusu su¢ veya vaka ile ilgili
potansiyel delillerin toplanmasi gerekmektedir. Sitrecin dogru bir sekilde islemesi
icin 6dncelikle uygun proseddrleri ve gerekli hukuki sartlari anlamak blyik énem arz
etmektedir. Deneyimli ve tecrUbeli arastiricilar i¢in bu safhadaki amag¢ sanal veya
fiziksel bdtan delilleri toplamak degil, nelerin toplanip nelerin toplanmayacagi
konusunda mantikl kararlar vermek, dokiman olusturmak ve ondan sonra eylemi
gerceklestirmektir.

Doékimantasyon batin basamaklarda yapilmasi gereken bir istir ancak delillerin
toplanmasi esnasinda ayri bir 6neme sahiptir. Toplanan her bir delille ilgili ayrintili
rapor tutmak, bunlarin dogrulanabilirligini kolaylastirip, koruma zincirini (chain of
custody) baglatacaktir.

Geleneksel delil toplama, delillerin daha sonradan incelenmek (zere
sahiplenilmesi anlamina gelmektedir. Fakat dijital delillerde durum biraz farkhdir.
Delillerin dogrudan toplanmasi esnasinda bazilarinin kaybedilmesi, bozulmasi ile
karsilagilabilir. Ozellikle ugucu veriler (Or: Bellek, CPU Kaydedicileri, Calisan
sureclerin durumu) dedigimiz elekirik kesildiginde icerigi sifirlanan ve tekrar
kurtariimasi mimkin olmayan delilleri barindiran bilgisayarlarda bazi ek iglemlerin
gerceklestiriimesi gerekmektedir.

ingiltere Polis Baskanlari Birligi tarafindan yayinlanan “Bilgisayar Tabanli
Elektronik Deliller igin lyi Pratikler Rehberinde 4 prensipten bahsedilmistir
(NHCTU,20083):

Prensip 1 : Kanun uygulayicilar ve gérevlileri tarafindan, mahkemede
kullaniima ihtimali olan bilgisayar veya farkli bir medya Gzerinde bulunan verileri
degistirecek herhangi bir eylemde bulunulmayacakiir.

Prensip 2 : Bir kisinin hedef sistem U(zerinde bulunan orijinal verilere
erismesi gerektigi istisnai durumlarda, ilgili kisinin mutlaka o konuda tecrubeli ve
uzman olmasi ve ayni zamanda yaptigi bitin islemleri ve gerekgelerini daha
sonradan ispatlayacak bir durumda olmasi gerekir.
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Prensip 3 : Bilgisayar tabanli delillere uygulanmis olan bdtin streglerin bir
izleme kaydi olusturulmal ve koruma altina alinmalidir. Uglnci bir sahis
tarafindan bu sirecler incelenebilmeli ve ayni sonuglara varilmahdir.

Prensip 4 : Olaydan sorumlu memur, yapilan islemlerin hukuka ve
prensiplere uygun olup olmadigini denetlemekten de sorumludur.

3.5 Koruma

Deliller Gzerinde ¢alisan arastirmacilarin dikkat edecegi en énemli husus, olay
yerinden alinan delillerin bozulmadan mahkeme esnasina kadar korunmasidir. Bu
safha iki farkli alanda dusdnulebilir. Bunlar dijital olarak koruma ve fiziksel olarak
korumadir (Uzunay ve Kogak, 2005). Dijital olarak koruma, delillerin ilk alindigi
andan itibaren degismedigini, butinlGginin bozulmadidini ispatlayacak cesitli
mekanizmalari kapsar. Bu iglem genellikle kriptografik teknikler kullanilarak
gerceklestirilir. Fiziksel olarak koruma ise delillerin incelenecek yere bozulmadan
tasinmasi, mahkeme esnasina kadar uygun ortamlarda saklanmasi ve yine
mahkemeye gidis esnasinda her hangi bir bozukluga ugramamasini igerir. Deliller
mimkUn oldugunca toplandigi ortam kosullarina benzer ortamlarda tasinmali veya
saklanmalidir. Unutulmamasi gereken baska bir nokta toplanan batin delillerin
etiketlenerek, uygun sekilde paketlendikten sonra mihirlenmesidir(Shinder, 2002).

3.6 Kurtarma

Korunmus dijital deliller tzerinde tam bir analize baslamadan énce, silinmis,
gizlenmisg, sekli degistiriimis veya mevcut isletim sistemi veya dosya sistemi ile
gbéruntilenemeyen verilerin ortaya cikarilmasi gerekmektedir. Buna verilerin
kurtarilmasi (Data Recovery) denir. Bu islem mimkinse orijinal deliller Gzerinde
degil, bire bir kopyalari Uzerinde gergeklestiriimelidir. Amag¢ normalde gérinmeyen
fakat bir olayin aydinlatiimasinda dijital delil 6zelligi gbsterebilecek, sorusturmaya
yon teskil edebilecek dnemli verilere ulagsmaktir.

3.7 Ayristirma

Bu safhanin baslangicinda, bir vaka ile ilgili potansiyel batin dijital deliller
arastirlmaya hazir durumdadir. Sorusturma ile ilgili veriler bir araya toplanir. Bu
safha aslil detayli incelemenin basladigi safhadir. Arastirma takimi tarafindan éne
surdlen hipotezler dogrulanir veya c¢uratalir. Boylelikle artik sorusturma bir sekil
almaya baslar. Amag¢ daha sonraki arastirmalara kolaylik saglamasi igin verileri
belirli 6zelliklerine gére bir araya toplamaktir. Ornegin ¢ocuk pornografisi vakalari
genellikle gbrsel dijital verilere dayandidi igin bu kategoride bir su¢ arastirilirken
genellikle uzantisi gif, jpeg ve benzeri olan dosyalar bir araya getirilir.
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3.8 indirgeme

Toplanan veriler arasinda konu ile dogrudan ilgili olanlara yénlenip, ilgisiz
olanlari elimine etmeye indirgeme diyebiliriz. Bu asamada nesnenin genel
degerlendirilir, icerigi ve kapsami ¢ok fazla distnlilmez. Dikkat edilmesi gereken
husus elemelerin hangi kriterlere gbére yapildididir. Bu kriterlerin mahkeme
esnasinda sorgulanabilecedi dustnulerek, blylk bir titizlikle icerisinde ¢alismalar
surddrulmelidir.

3.9 Organizasyon ve Arastirma

Dogru bir analiz gergeklestirmek icin bir dnceki basamakta indirgenmis verileri
organize etmek, gruplamak, etiketlemek ve anlamsal birimlere yerlestirmek gerekir.
Bu asamanin ana amaci arastirmacilarin analiz asamasinda verileri bulup
tanimlamasini, taniklk esnasinda bu verilere anlamli bir bigimde referans
vermesini saglamaktir. Ayrica yine bu safhada materyallere verimli bir sekilde
ulasiimasini, ilgili, ilgisiz ve ayricalikli materyalleri tanimlamaya yardimci olmasi
amaciyla, arastirilabilir bir veri indeksi olusturulur.

3.10 Analiz

Bu safha, onceki asamalarda elde edilen verilerin ayrintili bir sekilde
incelenmesini igerir. En ¢ok teknik bilgi gerektiren safhadir ve bilgisayar adli tibbi
uzmanlari tarafindan gergeklestirilir. Analiz safhasini dort asamada ele alabiliriz;
Oncelikle insan tarafindan okunabilir dijital veri nesnelerinin igerigi incelenerek bazi
anlamsal verilere ulasilabilir. Bu asamaya Degerlendirme asamasi denir. Daha
sonra Deney asamasi gelmektedir. Arastirma esnasinda bazi metotlarin
uygulanmasini kapsar. Tabi bu metotlarin bazi standart ve prosedirlere uymasi ve
ayrintili bir sekilde dékimente edilmesi sarttir. Arastirma esnasinda dijital ve dijital
olmayan bircok kaynaktan veri toplanmaktadir. Sadece dijital deliller bitiin hikayeyi
aydinlatmaya yetmeyecektir. Tersi de yani sadece dijital olmayan delilleri de
kullanmak yeterli gelmemektedir. Anlamli sonuglara ulasabilmek igin verilerin bir
araya getirilmesi énem arz eder. Buna Birlestirme denir. Ornegdin olaylarin olus
sirasina gbre kronolojik bir siraya sokulmasi konu ile ilgili aydinlatici ip uglan
verebilmektedir. Birlestirme esnasinda verilerin icerik olarak da birbirleriyle iligkili
olup olmadiginin incelenmesi ise Korelasyon olarak adlandirlir. Son asama olarak
Onaylama gelir. Kisaca analiz safhasinin ¢iktisi ve sonucudur denilebilir. Bulgular
pozitif delil olarak ilgili birimlere génderilir.

3.11 Raporlama

Arastirma sUrecine seffaf bir gérinim kazandirmak igin, buraya kadar
saydigimiz safhalarda kullanilan bitin metot ve prosedirlerin 6nem arz edecek
detaylari en son hazirlanacak olan final raporlarinda mutlaka anlatiimahdir.
Raporun blyuk bir kismi sonuca gétlriict analiz ve bunlari destekleyen delillerin
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tanimlamalariyla ilgilidir. Destekleyici deliller ve analizler tam olarak ve dogru bir
sekilde tanimlanmadan sonug yazilamaz.

3.12 ikna Etme ve Taniklik

Bazi durumlarda karar vericiler, bir vakanin sonucuna ulagsmadan &nce
rapordaki bulgularin sunulmasini ve ilgili sorulara yanit verilmesini isteyebilirler. Ust
seviye muhendislik ve teknoloji bilgisi gerektiren konulara, agik ve anlasilir bir
bicimde cevaplar vermek, oldukga buyUk bir efor gerektirir. Bu ylzden iyi bir
sekilde hazirlaniimasi gerekir.

4 SONUC ve ONERILER

Bilisim suclari oldukca hassas bir konudur ve gelecege yoénelik blyik tehditler
olusturmaktadir. Bu suclarla micadele baglaminda bir ¢cok sikinti bulunmaktadir.
Bu sikintilarin Gstesinden gelebilmek i¢in éncelikle bilisim suglar alaninda teknik
calismalar yapabilecek uzmanlarin yetigtiriimesi sarttir.

Suclarin aydinlatiimasindaki en énemli husus delillendirmedir. Bilisim suclar
kapsaminda ise dijital deliller s6z konusudur. Dijital deliller, yapi itibariyle gok
hassas ve kolay degistirilebilir veya bozulur nitelikte olduklar i¢in toplanmasinda,
korunmasinda, analizinde belirli prosedir ve metotlarin izlenmesi sarttir. Olay
yerinde yaplilabilecek en ufak bir hata delillerin kaybolmasina yol agabilmektedir.

Bu makalede ise bir bilisim sucu ile ilgili dijital delil arastirma sdreci, gesitli
basamaklardan olusan bir model Gzerinde incelenmigtir. Bu modeldeki basamaklar
her ne kadar birbirini takip eder bir sirada gorinse de, birbirleriyle devamli
etkilesim icerisindedir. Daha Onceki bir basamaktan kaynaklanan bir sikint
sezilirse, ilgili basamaga donus yapilarak, islemler tekrar degerlendirmeye alinir.

Dijital delil arastirma sdrecinde kullanilan bdtin prosedir ve metotlarin
dogrulanabilir nitelikte olmasi ve yapilan batin islemlerin ayrintili bir sekilde
belgelendiriimesi, topladigimiz dijital delillerin mahkeme esnasinda daha fazla ve
daha kolay kabul edilebilirligi anlamina gelmektedir.

Gelecege yobnelik olarak bilisim suclari ile ugrasan birimlerin ortak
uygulayabilecekleri stre¢ modellerinin standart hale getiriimesi, 6zellikle emniyet
icerisinde alaninda uzman ve konuya hakim Kigilerin yetistiriimesi ve dijital delillerin
teknik olarak dogrulanmasi konusundaki eksikliklerin  giderilebilmesi icin
Universiteler ile ortak ¢calismalar yapilip ¢esitli projelerin baslatilmasi digtnulebilir.
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